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Veilig Facebook

1. Bepaal of je wil gevonden worden in Google

Zorg dat jouw Facebookprofiel niet gevonden wordt via zoekmachines
zoals Goolgle en Bing. Ga naar je 'Privacyinstellingen ’

Klik op het tandwieltje rechtsboven en kies ‘Privacyinstellingen ’

<« C' | [1 www.facebook.com P

Startpagina &z X

Adverteren op Facebook

Pagina maken

74 Keni
Accountinstellingen

SORTEREN: MEEST RECENT ~ Gesponi  (Fivacyinstellingen

Shop at Afmelden
A
Stracq Help

Many

‘ Een probleem rapporteren

Kies in het linkermenu voor de optie ‘Privacy '. Kijk naar: ‘Wie kan me
opzoeken?’

o . - . -
o Algemeen Privacyinstellingen en -functies
| Beveiliging

Wie kan mijn inhoud zien? Wie kan je toekomstige berichten zien? Vrienden
(o
S d taggen Alle berichten en dingen waar je in bent getagd Activiteitlogboek:
@ Blokkeren bekijken
_ Het publiek beperken voor berichten die je hebt Eerdere berichten
@ meldingen gedeeld met vrienden van vrienden of openbaar?
(@ mobile
Volgers :\c:ek:'r;:;mtact met me Wie kan je vriendschapsverzoeken sturen? Iedereen

Van welke afzender moeten de berichten in mijn Basisfiltering

ﬁj Apps postvak IN worden gefilterd?

ﬁ] Advertenties
£ Betalingen Wie kan me opzoeken? Wie kan je zoeken met behulp van het e-mailadres dat ~ Vrienden
je hebt opgegeven?

&3 Ondersteuningsdashboard
Wie kan je zoeken met behulp van het telefoonnumme Vrienden

dat je hebt opgegeven?

Wil je dat in de resultaten van andere zoekmachines Uit
een link naar je tijdlijn wordt weergegeven?



Veilig Facebook

Klik op: Wil je dat in de resultaten van andere zoekmachines een link

naar je tijdlijn wordt weergegeven? '. Zorg dat deze niet is aangevinkt.

Wie kan me opzoeken? Wie kan je zoeken met behulp van het e-mailadres dat je ~ Vrienden Bewerken
hebt opgegeven?

Wie kan je zoeken met behulp van het telefoonnummer Vrienden Bewerken
dat je hebt opgegeven?

Wil je dat in de resultaten van andere zoekmachines een link naar je tijdlijn Sluiten
wordt weergegeven?

Opmerkingen:

= Als deze instelling is ingeschakeld, kunnen zoekmachines makkelijker een link naar je
tijdlijn in de zoekresultaten opnemen.

= Als je deze instelling uitschakelt, kan het even duren voordat je link niet meer wordt
weergegeven in de resultaten van zoekmachines.

@chines mogen een link naar je tijdlijn plaatsen

Als je het goed hebt gedaan, dan zou er naast de onderste zin ‘Uit ’

moeten staan.

Wie kan me opzoeken? Wie kan je zoeken met behulp van het e-mailadres dat Vrienden
je hebt opgegeven?

Wie kan je zoeken met behulp van het telefoonnummer Vrienden
dat je hebt opgegeven?

Wil je dat in de resultaten van andere zoekmachines @
een link naar je tijdlijn wordt weergegeven?

Het kan soms enkele dagen duren voor je profiel niet meer gevonden wordt

via zoekmachines.
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2. Bepaal met wie je deelt

Kies met wie je dingen deelt in datzelfde menu als daarnet.

o Voeg niemand toe die je niet kent.

. Zorg dat niet iedereen je zo maar een vriendschapsverzoek kan
sturen.

. Zorg dat niet iedereen je berichten kan zien.

telefoonnummer.

Hieronder de aanbevolen instellingen:

Privacyinstellingen en -functies

Wie kan mijn inhoud zien?

Wie kan contact met me
opnemen?

Wie kan me opzoeken?

Wie kan je toekomstige berichten zien?
Alle berichten en dingen waar je in bent getagd bekijken

Het publiek beperken voor berichten die je hebt gedeeld
met vrienden van vrienden of openbaar?

Wie kan je vriendschapsverzoeken sturen?

Van welke afzender moeten de berichten in mijn postvak
IN worden gefilterd?

Wie kan je zoeken met behulp van het e-mailadres dat je
hebt opgegeven?

Wie kan je zoeken met behulp van het telefoonnummer
dat je hebt opgegeven?

Wil je dat in de resultaten van andere zoekmachines een
link naar je tijdlijn wordt weergegeven?

rienden van vrienden,

Basisfiltering

00

Zorg dat niet iedereen je profiel kan vinden via je e- mailadres of

Bewerken
Activiteitlogboek gebruiken

Eerdere berichten beperken

Bewerken

Bewerken

Bewerken

Bewerken

Bewerken
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3. Tijdlijn en instellingen voor taggen
Kies nu in het linkermenu voor de optie ‘Tijdlijn en taggen ’

Hieronder vind je de meest aanbevolen instellingen voor je tijdlijn en de

mogelijkheden voor je vrienden om jou te taggen.

@ Algemeen Tijdlijn en instellingen voor taggen
Beveiliging
Wie kan inhoud aan mijn Wie kan berichten plaatsen op je tijdlijn?
tijdlijn toevoegen?

Berichten bekijken waarin je door vrienden bent getagd
voordat ze op je tijdlijn worden weergegeven?

_ Wie kan dingen op mijn Controleren wat andere mensen op je tijdlijn zien

@ Meldingen tijdlijn zien?

E[ Mobile Wie kan berichten op je tijdlijn zien waarin je bent Vrienden
Volgers getagd?

Wie kan zien wat anderen op je tijdlijn plaatsen? Vrienden

& Avos

[i} Advertenties Hoe kan ik de tags die Tags controleren die mensen toevoegen aan je eigen

5 Betalingen mensen toevoegen en de berichten voordat de tags worden weergegeven op
tagsuggesties beheren? Facebook?

Aan

#:4 Ondersteuningsdashboard

Wanneer je in een bericht bent getagd, welke nog niet Vrienden

toeg gde gebruiker wil je dan aan het publiek
toevoegen?
Wie ziet tagsuggesties wanneer er foto's worden Niet beschikbaar

gedipload die op jou lijke ze functie is op dit
moment nog niet beschikbaar voor jou.)

Je kan hier zelf kiezen om de beveiliging wat te versoepelen.

Denk er aan: de optie 'V rienden van vrienden ' is eigenlijk niet zo

verschillend van ‘Openbaar .

Je hebt dan ook weinig controle over waar je informatie terechtkomt.
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4. Wil je gevolgd worden?

Kies nu in het linkermenu voor de optie ‘Volgers’ . Mensen kunnen jouw
openbare berichten ook * volgen '. Ze moeten hiervoor niet eerst vriend

worden. Wil je dit niet? Zorg dan dat deze optie niet is aangevinkt.

o .
o7 Algemeen Instellingen voor volgers
Beveiliging

Volgen inschakelen gers zien alleen openbare berichten en worden niet als vriend toegevoegd. Je kunt
berichten kiezen die je openbaar wilt maken en die je wilt delen met vrienden.
Meer informatie.

[ Privacy
[ Tiidliin en taggen

@ Blokkeren
Wil je weten wat volgers zien? Bekijk je openbare tijdlijn.

@ Meldingen

i T

) Aops
[i] Advertenties
5 Betalingen

&» Ondersteuningsdashboard

Wil je dit wel? Klik dan eerst eens op de link naar je openbare tijdlijn. Daar

kan je zien wat iedere Facebookgebruiker over jou kan zien.
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5. Bepaal of je advertenties wil laten versturen

Ga naar je ‘Accountinstellingen '. Klik terug op het tandwieltje in de

i

rechterbovenhoek en kies voor ‘Accountinstellingen ' in plaats van voor

* Privacyinstellingen ’

« €' [ www.facebookcom

Startpagina &z 3

Adverteren op Facebook

Pagina maken
9 Ken;

Accountinstellingen
SORTEREN: MEEST RECENT ~ Gespon{ Privacyinstelingen

Shop at Afmelden

Strace Help
o Een probleem rapporteren

Kies in het linkermenu voor ‘Advertenties '. Bepaal wie jouw gegevens
kan lezen die je aan externe sites hebt gegeven via Facebook. Voorlopig
worden nog geen gegevens uitgegeven, maar dat zal in de toekomst wel

gebeuren.

Je kan hier ook bepalen of je vrienden advertenties krijgen via jou of niet.
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Standaard staat dit ingesteld op “Alleen mijn vrienden '. Zorg er voor dat

niemand advertenties krijgt via jou door ‘Niemand * te kiezen.

o Algemeen Facebook Ads
5 Beveiiging

_ Externe sites
[B Privacy

|1 Tiidlijn en taggen

© lokkeren

@ Meldingen
[® Mobie

Volgers
Advertenties en vrienden

2 Tr0s

[J3 Advertenties
WG e talingen

@ Ondersteuningsdashboard

Aangepast publiek voor
website en mobiele apps

Canada, Europa en

andere locaties
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6. Voorkom dat andere personen zich aanmelden bij je
account

Blijf bij “Accountinstellingen ™ en kies in het linkermenu voor het onder -

werp ‘Beveiliging ". Klik nu op de optie ‘Aanmeldgoedkeuringen ’

Beveiligingsinstellingen
" Beveiliging

.'o

Meldingen over aanmelding Meldingen over aanmelding zijn uitgeschakeld.

[[B, Privacy
|1 Tiidliin en taggen ‘Aanmeldgoedkeuringen’ Olm een beveiligingscode vragen voor toegang tot mijn account vanuit
@ Blokkeren ‘onbekende browsers

— Annuleren
@ Meldingen —
@ Mobil
U oolle Codegenerator Codegenerator is uitgeschakeld.
Volgers
Toepassingswachtwoorden Je hebt geen app-wachtwoorden gemaakt.
& Avos
[:ﬁ Advertenties Vertrouwde contacten Je hebt geen vertrouwde contacten ingesteld.
= Betalingen
= o Herkende apparaten Geen herkende apparaten.
+Id Ondersteuningsdashboard
Actieve sessies Aangemeld vanaf Herentals, VAN, BE en 6 andere locaties.

Je account deactiveren

Lees goed de uitleg die je krijgt als je het probeert aan te vinken. Beslis aan
de hand van de uitleg of je dit wil doen. Als je dit aanvinkt, ontvang je dus

een sms of e -mail telkens er met een nieuwe telefoon of computer wordt

mge|ogd. Aanmeldgoedkeuringen zijn een extra beveiligingslaag ter bescherming van je account
waarvoor je telefoon wordt gebruikt.

Hoe het werkt

Wanneer je aanmeldt vanuit Je kunt alleen Door de code in te voeren,
een onbekende browser beveiligingscodes kun je bewijzen dat jij het
heb je een beveiligingscode ontvangen vanaf je echt zelf bent die zich 10

nodig. telefoon. probeert aan te melden.
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/. Bepaal wat je wil delen via je vrienden en via apps

Ga terug naar ‘Privacyinstellingen ', naar het onderwerp “Apps '. Je
krijgt een overzicht van gebruikte apps, controleer ze en verwijder de ap -

plicaties die je niet gebruikt.
Applicaties hebben vaak toegang tot je vriendenlijst, wat ook wil zeggen dat

deze apps ook toegang hebben tot jou via je vrienden.

©° Algemeen Appinstellingen

Beveiliging

B Privacy Aangemeld via Facebook
) Tiidlijn en taggen
@ Blokkeren

lees hier waarom,

("_i ‘Candy Crush Saga Doodle O Logo Pop
@) &

P survival

@ Meldingen
¥ mobile
B voigers

L[ Advertenties

= Betalingen

£# Ondersteuningsdashboa.
[ Vvideo's

Scroll hierna naar beneden.
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€=

=5 Betalingen
&4 Ondersteuningsdashboa.
[ video's

'{} Apps, Websites and Plugins ? Always Play Anonymously

Bewerken
Bewerken

W# Apps die anderen gebruiken [J oOudere versies van Facebook voor Mobile

==

Schakel “apps, websites and plugins " uit, want als het is ingeschakeld, geef je
Facebook toestemming om informatie te ontvangen over je gebruik van externe

apps en websites.

Als “Always Play Anonymously ' ingeschakeld is, kun je geselecteerde spelletjes
uitproberen zonder je Facebook -info te delen of spelletjes namens jou berichten

op Facebook te laten plaatsen.
“ Oudere versies van Facebook voor Mobile '

Met deze instelling kun je de privacy beheren van dingen die je plaatst met oudere
versies van Facebook voor Mobile die niet over de inlinepubliekselectie beschikken,
zoals oudere versies van Facebook voor BlackBerry. Best zet je dit dus ook op al -

leen vrienden.

" Apps die anderen gebruiken ' wordt besproken op de volgende pagina.

12
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Zorg er voor dat applicaties niet aan jouw gegevens kunnen via je vrienden.

Klik op ‘Apps die anderen gebruiken ’

Apps die anderen gebruiken  Personen op Facebook die je gegevens kunnen zien, kunnen deze met zich meenemen Sluiten
wahheer ze toepassingen geh kb beleving beter en socialer. Gebruik de

onderstaanga ingen om de mformat\e:ategor\eem teB

parrTh hun gebruik van toepassingen, games en websites.

R.die anderen mee kunnen

Biografie Mijn video's

Geboortedatum Mijn links
Familie en relaties Mijn notities
Geinteresseerd in Geboorteplaats

Geloofsovertuiging en politicke

Huidige woonplaats
voorkeur 9 P

Mijn website Opleiding en werk

Activiteiten, interesses, dingen die ik leuk
vind

Of ik online ben

Mijn statusupdates Mijn app-activiteiten
Mijn foto's
Als je i ilt dat apps en webswtes toegang kunnen krugen tot g
informatiecategorietrmta geslachi-etmfBfmatie die je openbaar hebt

gemaakt) kun je alle p\atform apps uitschakelen. Je kunt de games of apps dan niet meer

Wijzigingen opslaan

Kies welke informatie je vrienden kunnen meenemen naar externe sites.
Vergeet niet om achteraf je wijzigingen op te slaan!

Op deze manier voorkom je dat je vrienden onbewust jouw gegevens via

een app of game delen.

13
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8. Log uit!

Vergeet je niet uit te loggen! Zeker als je met een openbare computer
werkt, of als andere mensen gemakkelijk aan jouw computer kunnen, is dit

belangrijk!

9. Facebook weet waar je bent!

De app van Facebook weet altijd waar je bent ook al check je niet in. Deze
optie kan je niet uitschakelen, tenzij in de instellingen van je smartphone

zelf.

Veranderlijk

Opgelet! Het kan zijn dat de beveiligingsinstellingen van Facebook

veranderen of misschien al veranderd zijn sinds het maken van deze folder.

Let daar dus op bij het aanpassen van je instellingen en controleer deze af

en toe eens!

14



CAW Centraal West- V]aanderen

CAW

versterkt welzijn

. ledereen kan hier terecht met verschillende vragen en problemen.
. Er zijn geen wachtlijsten.
. Het is vrijwillig, gratis en vertrouwlijk.

Voor jongeren

Je kan bij JAC terecht op

www.jaccentraalwestviaanderen.be

voor informatie, advies en doorverwijzing (ook via anonieme chat, e - mail

en facebook).
Kom je er niet uit en wil je erover praten?

Dan kan je na afspraak terecht in het CAW Centraal West - Vlaanderen,

Maloulaan 43, leper—057 22 09 30
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Deze folder is een realisatie van de preventiedienst van de lokale

politie Arro leper in samenwerking met de preventiedienst Stad leper.

Drugpreventie
Geweldpreventie

Fuifbeleid
Diefstalpreventie
Fietsregistratie

VREDESSTAD

PZ ARRO IEPER

Adviseur Rebecca Depuydt
Preventiecoordinator

Ter Waarde b4

8900 leper

Telefoon: 057/230 517

E - mail: preventiedienst@arroieper.be
Website: www.arroieper.be

5

Arro leper
@PZArroleper

STAD IEPER
Nele Vallaeys
Preventieambtenaar

Grote Markt 34
8900 leper

Telefoon: 057/239 318

E - mail: preventiedienst@ieper.be
Website: www.ieper.be

n stad leper
@ @Stadleper
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